i

Educacion S @
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Direccién General
Subdireccién de Servicios Administrativos
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C.P. TANIA JULIETA HERNANDEZ MALDONADO
SECRETARIA DE CONTRALORIA DEL ESTADO DE DURANGO
PRESENTE

AT’N. C.P. CLAUDIA OLIVIA HERRERA ARREOLA
JEFA DEL AREA DE NORMAS Y COMITES DE CONTROL INTERNO

A través de este medio y de la manera mas atenta, me permito enviarle documentacion correspondiente al trabajo
realizado por el Comité de Control y Desempefio Institucional de este Tecnoldgico.

e Programa de trabajo de control interno 2025.
e Programa de trabajo de administracion de riesgos 2025.
e Informe anual que guarda el sistema de control interno institucional.

Sin otro particular de momento, me despido saludandole cordialmente.
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1 Educacion Piblca Titular de la Institucion:  ING. EDER RAUL

Coordinador de Control Interno: C.P. YESENIA VALTIERREZ SARABIA

Institucion| INSTITUTO TECNOLOGICO SUPERIOR DE SANTIAGO PAPASQUIARQ I

Enlace de Riesgos: MARIA DEL CARMENZODK

Clasificacién del Riesgo Cuadrante Estrategia

::““" Descripcion de la accién de control  Unidad Administrativa  Responsable Medios de verificacion

iesgo

Trabajar en equipo con las diferentes. Evidencia de documentacion, de
areas del Instituto para la LA. Ruth Herrera 18de asistencias a reuniones, envio de
11 Lineamientos Internos del personal no se ac izacion de los L Departamento de Duefies Ing. S febrero del diciembre del <0TT€0S 3 las intancias revisoras.
: actualizados Interno y Administrativo del personal, Personal Gloria Abigail Sarabia 2025 2025 Evidencia de la actualizacion de los
con las correciones recibidas por las Lopez Lineamientos Interno y
. instancias revisoras. H _ardministrativo_Fyidencia de
Notificar por correo electrénico Evidencia de documentacion, de
- institucional 3 las personas LA Ruth Herrera asistencias a reuniones, envio de
Falta de tiempo para realizar la actualizacion de los % 18 de "
7i5) Lineanientos [GHRFEA hordErsas actividades én el4rbs dd encargadas del area a la cual se le Departamento de Duefies Ing. 5 febrero del diciembre del ©0T€0S 2 las intancias revisoras.
; o ) hicieron observaciones para trabajar  Personal Gloria Abigail Sarabia 2025 2025 Evidencia de la actualizacion de los
rson: i . , .
L) con las correcciones reibidas por las Lépez Lineamientos Interna 'y
2 instancias revisoras en los . ) ] _administrativn. Fyidencia d -
¢ . Evidencia de documenta:
Tener comunicacion con el personal ARG e -,
. A. Ru errera asistencias a reuniones, envio de
Incumplimiento a los lineamientos Falta de apoyo juridico en el Departamento de Personal para involucrado mediante oficios y correo N 18de N
mpld g EVITAR EL , o i Departamento de Duedes. Ing. 5 febrero del correos a las intancias
2025_1 institucionales por parte del De Recursos Humanos 6 5 13 revisar y corregir las correciones recibidas por las instancias  electronico institucional, para agilizar ¥ =B diciembre del . )
RIESGO . ) Personal Gloria Abigail Sarabia 2025 revisoras.Evidencia de la
personal revisoras. las correcciones a los lineamientos o 2025 SCURIZAcHSh e KEinea t
£ o
Interno y Administrativo del personal. veL il L B I TR A
i . Internn v administrativn Fuidenria
Detectar los sistemas informaticos MA.T. Lucio Marcos
criticos de la organizacion y Hernandez Soto 184 Documento de los sistemas criticos,
e
L No tener un Plan de Recuperacion de Desastres Informaticos documentarios. Departamento del MTI José Ramon 03defebrero | o\ o de) Malriz de Riesgos informatico y Plan
iciembre
debidamente documentado. Crear una matriz de riesgos Centro de Computo  Corral Ceniceros del 2025 2035 de Recuperacion de Desastres
informaticos para evaluarlos y Ing Carlos Gibran documentado
priorizarlos. pvec
Rewisar las versiones mas actualizadas MAT. Lucio Marcos Capturas de pantalla de las
del Antivirus Bitdefender y del Hernandez Soto — actualizaciones y licencias vigentes,
73 Las licencias y actualizaciones del Firewall Fortinet 200€ y el Firewall Fortinet 200E y mantener la  Departamento del MTI José Raman 03 de febrero diciembre del solicitud de renovacion de licencia
Antivirus BitDefender no esten actualizados Licencia Actualizada. Aplicar el Centro de Computo  Corral Ceniceros del 2025 SagE del fortinet 200E, evidencia de
programa de mantenimiento Ing Carlos Gibran licencia actualizada. Evidencias del
No tener la capacidad de preventivo y correctivo Reves Proerama de Mantenimienta v de las
ticiparse, resistir, responder Disefar y aplicar Politicas de MA.T. Lucio Marcos
ntici ', rest: g ;
anticipar: ‘espo v Seguridad y de Proteccion por areas Hernandez Soto
recuperarse eficazmente ante g X 18de
2025 2 incidenites ciberiaticos i amanazis Betie's & 5 REDUCIR EL s La redy los sistemas de informacion del ITSSP no cuenten  en el Instituto Tecnologico Superior de Departamento del MTI José Ramon 03defebrero - e Politicas documentadas, captura de
incident . . .
N - X RIESGO con Politicas de seguridad aplicadas Santiago Papasquiaro. Las politicasa  Centro de Computo  Corral Ceniceros del 2025 pantalla de las politicas aplicadas.
digitales, provocando un impacto X 2025
tive I aciones y los aplicar son Antivirus, Filtrado web, Ing Carlos Gibran
nej 0 en las oper: ¢
~ 82! pi P o ¥ Filtro DNS, Control de Aplicaciones. Reues
sistemas de informacion del ITSSP. Realizar |a Difusion de carteles de MA.T. Lucio Marcos Evidencia de difusion de carteles en
prevencion acerca de los riesgos Hernandez Soto 18de los diferentes medios como correo
15 Que el personal del ITSSP no este y capacitado en 0s en sitio web del ITSSP, Departamento del MTI José Ramon 03 de febrero diciembre del electronico, sitio web, redes sociales
. los principales riesgos informaticos actuales redes sociales, fondos de pantalla,  Centro de Computo  Corral Ceniceros del 2025 sk que se realizara mensualmente.
correo electranico, et Cada mes se Ing Carlos Gibran Evidencias de la platica impartida al
estarian difundiendo los carteles de Reves nersnnal del area administrativa
MAT. Lucio Marcos
_— an Evidencia documentada de los Planes
Actualizar y disenar una politica de Hernandez Soto 18de 5
No contar con planes de respaldo y monitoreo continuo de Departamento del MTI José Ramon 03 de febrero de Respaldo y Plan de recuperacion
25 ! planes de respaldo, prevencion de . diciembre del
las bases de datos y sistemas de informacion del ITSSP Centro de Computo  Corral Ceniceros. del 2025 de desastres y capturas de pantalla
desastres y monitoreo continuo. 2025
Ing Carlos Gibran de monitoreo continuo.

Reves
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No tener la capacidad de evitar que
los estudiantes abandonen sus
estudios por causas econémicas, de

salud,
migracion, incompatibilidad de
trabajo-estudio, reprobacion, faita
de vocacion, entre otras.

Posible incumplimiento a la Ley
General de Archivo por la falta de
gestion del Sistema Institucional de
Archivos

Administrativo

Ramo Administrativo /

Sector

11 Educacion Publica

Institucion| INSTITUTO TECNOLOGICO SUPERIOR DE SANTIAGO PAPASQUIARO

REDUCIR EL
RIESGO

3.1

35

Titular de fa Institucion:

Autorizo

ING. EDER RAUL GUTIERREZ DIiAZ

Coordinador de Control Interno:

s =YX

Enlace de Riesgos: MARIA DEL CAR @ OBRIGU

Factor de Riesgo

Que la informacion proporcionada por el estudiante en el
Cuestionario Demografico no sea confiable, para asegurar la
atecion adecuada.

Que en la problematica detectada no se pueda incidir de
manera directa

Que no se de el
arroje el Modelo.

adecuado a los que

No se tienen las herramientas de prestamo y consulta
minimas necesarias de control de archivos

No se tiene una infraestructura adecuada para el control de
archivo de concentracion

Falta de capacitacion del personal en materia de archiva

Descripcion de la accién de control  Unidad Administrativa

Validar los resultados del Modelo con

los indicadores de desercién

institucional. - 5
Aplicar el cugstionarlo demograficoa D reccion Académica

los estudiantes

- Analizar los resultados del
Proporcionar atencion por parte del

tutor (en los casos que atin tengan) y
orientacion y apoyo a los estudiantes
por parte de la Academia.

- Canalizar a los estudiantes segun los

resultados =
Realizar una campaa de informacion

para concientizar y sensibilizar a la
planta docente de la importancia y
relevancia de llevar a cabo un
seguimiento puntual.

- Uevar el seguimiento de los

Direccion Académica

Direccion Académica

Determinar las herramientas de
control requeridas

Elaborar el Cuadro de Clasificacion
Archivistica

Subdireccion de
Planeacion
- Elaborar el Catalogo de Disposicion

documental
Adecuar la infraestructura del archivo

de cancentracion

- Liberar espacio en el area con las
bajas documentales.

- Realizar |a senalizacion del area

archivo
Capacitar al personal encargado del

Sistema Integral de archivo una vez al

Subdireccion de
Planeacion

ano en materia de Archivo.

- Gestionar un Curso Taller de 16
horas para las areas del Sistema
Integral de Archivo, a través del

Subdireccion de
Planeacion

perviss

C.P. YESENIA VALTIERREZ SARABIA

Responsable

LI Jesus Quezada
Lopez

M.C.E. Bertha Elena
Rivas B. Nevérez

LM.A. Juan Carlos

Herrera NieRes
LI. Jesus Quezada

Lopez

M.C.E. Bertha Elena
Rivas B. Nevarez
LM.A. Juan Carlos

__Herrera Duafies

L1 Jesus Quezada
Lopez

M.C.E. Bertha Elena
Rivas B. Nevarez
LM.A Juan Carlos
Herrera Nuefies

Ing Joan Antonio
Montenegro
Sifuentes

Ing. loan Antonio
Montenegro
Sifuentes

Ing. Joan Antonio
Montenegro
Sifuentes

Captura de pantalla de la
alimentacion del Modelo, algunos
casos que ejemplifiquen la validacion
y analisis comparativos.

Lista de estudiantes detectados,
estratificados por nivel de riesgo y
seguimiento de los mismos e Informe
de canalizacion.

Agenda Escolary listas de enterados.

Modelo de Riesgos, Listas de
i iaa de d Y

10defebrero 18 de
e 200e . diciembre el

2025

10de febrero __189€
e 2005 diciembre del

R 2025
10de febrero __289¢ -

de 2025 s

03 de febrero 180
et oowe . diciembre del

© 2025

03 de febrero 18 de
et o0ps | diciembre del

2025

03defebrero 1B%€
etoage | diciembre del

2025

Minutas de las reuniones. Fotografias
de la campana de informacion.

Elaborar el Cuadro de Clasificacion
Archivistica

Elaborar el Catalogo de Disposicion
documental

Elaborar Formatos de Inventarios, de
tramite e concentracion u en s
Circular a los responsables de
archivos de tramite y concentracion,
Fotografias de antes y después de los
espacios del drea, fografias antes y
depués de la senalizacion

Constancias, listas de asistencia
Fotografias de la capacitacion, oficio
de la gestion de quien lo imparte y
echa
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:an:n Administrativo | /l 11 Edusacin Publica 1 Titular de la Institucion:  ING. EDER RAUL GUTIERREZ DIAZ
ector

Coordinador de Control Interno: C.P. YESENIA VALMERREZ SARABIA

Institucion| INSTITUTO TECNOLOGICO SUPERIOR DE SANTIAGO PAPASQUIARD! )

Enlace de Riesgos: MARIA DE

Descripcion de la accién de control  Unidad Administrativa Medios de verificacién

Documentar el proceso de

vinculacion:

- ) 184 Documento emitido y difundid
No se tienen documentadas las actividades del procesode - Establecer objetivo, alcance, Subdireccion de Lic. Enrique Orlando 03 de febrero © St e o
51 ) = y ! diciembre del Solicitudes de Cambio, difusion listas
Vinculacion entradas, salidas, metas e v guez Sandoval  del 2025 r—s
- 2hgs ’ 2025 deasistencia
- Realizar diagrama de flujo de las
principales actividades -
Contar con un catalogo de empresas
para realizar servicio socialy 1gge  Catdlogo de empresas, oficios de
s,  Nosetiene un catalogo de empresas para ofertar servicio 1 i i ireccion de Lic. Enrique Orlando 03 defebrero  *39¢  solicitud, capturas de patallas.
: social y residenci i alos estudi - Realizar un catalogo de vi : guezSandoval  del 2025 075 Realizar la difusion del catalogo de
Difundir el catlogo de empresas a empresas a los estudiantes.
- través del Sistema Integral de . i ) = y - __
Oportunidades de vinculacion con Retroalimentar la vinculacion con las 50 T T
e ncuestas de satisfaccion, informes
el sector productivo no o " Falta reforzar la vinculacion con el sector productivo, publico empresas Subdireccion de Lic. Enrigue Orlando 03 de febrero ) e
20255 Administrativo 4 5 53 : B o ! diciembre del de indicadores de comunicacion y
aprovechadas por falta de y privado municipal, estatal y nacional - Encuestas de satisfaccion Vinculacion Rodriguez Sandoval el 2025 SR e

comunicacion.
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